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INTRODUCCION AL ESTUDIO INDICE

El objetivo de este estudio es comparar las diferencias que existen entre
hombres y mujeres en materia de ciberseguridad. Para ello se ha escogido
un conjunto de indicadores que analizan los habitos de seguridad y 1. Medidas y habitos de seguridad en Internet
comportamiento en Internet, el fraude y las incidencias de seguridad y la
confianza en la Red.

Estos indicadores provienen del estudio semestral “Cémo se protege Ia 2. Habitos de comportamiento en Internet ................. 10
ciudadania ante los ciberriesgos. Estudio sobre percepcion y nivel de
confianza en Espana” que analiza el estado de la ciberseguridad en los
hogares espanoles por una doble via: mediante una herramienta informatica

que detecta la presencia de malware en los equipos y dispositivos maviles 3. Fraude e incidencias de seguridad ... 16
Android y a través de los datos declarados en las encuestas.
Los resultados mues‘Fran diferenda; significativas por gér)ero en aspectos 4, Confianza €N INTEINET .. 20
como los comportamientos de seguridad, las conductas de riesgo en Internet,
las descargas seguras de aplicaciones en el smartphone o el cambio de habitos
tras sufrir un fraude cibernético.

5. Anexo y ficha tECNICA .., 30

Esperamos que este estudio contribuya a aportar conocimiento relevante a
la ciberseguridad desde la perspectiva de género que, sin duda, necesita de
mMas analisis e informes.
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1. MEDIDAS Y HABITOS DE SEGURIDAD EN INTERNET

Medidas de seguridad automatizables
en el ordenador del hogar

Todas las medidas de seguridad de caracter pasivo, que por lo general no requieren
de ninguna accién por parte del usuario o cuya configuracion permite una puesta
en marcha automatica, son mas utilizadas por los hombres que por las mujeres,
especialmente en la instalacion de cortafuegos o firewall donde casi se duplica el
porcentaje de hombres que lo usan frente al de mujeres.

o . . 56,0
Actualizaciones del sistema operativo 693
53,1

Programa antivirus 68,5

Cortafuegos o firewall 220

42,4
Programa o configuracion de bloqueo 26,8
pop-up y publicidad 3322
Plugins de seguridad para el navegador 52’3
Programas o configuracion anti-spam ;gg
Programas anti-espia o anti-fraude 1223;
Ninguna 15,4
9,2
0% 20% 40% 60% 80% 100%

Base: Usuarios de PC

La funcionalidad de los programas antivirus no se limita Unicamente a eliminar el malware presente en el equipo
informatico. Su cometido mas importante es prevenir y evitar las infecciones de malware. Video: Antivirus. ;cOmMo nos
protegen? https://youtu.be/f8FWKR7YUQO

1. MEDIDAS Y HABITOS DE SEGURIDAD EN INTERNET

Medidas de seguridad activas o no automatizables
en el ordenador del hogar

Por otro lado, en el uso de las medidas no automatizables o de caracter activo,
es decir, gue requieren una actuacion especifica por parte del usuario para su
correcto funcionamiento, también se aprecian diferencias entre el comportamiento
de hombres y mujeres, sin embargo, no son tan acusadas como en el caso de las
medidas automatizables. Por ejemplo las contrasefas se utilizan por un 56% tanto
de hombres como de mujeres.

56,0

Contrasenas 56,3

Elimino archivos temporales y cookies

Copia de seguridad de los archivos

Utilizo certificados digitales o firma
electronica

Utilizo DNI electrénico

Tengo una particion para datos
en el disco duro

Uso mi ordenador con permisos reducidos

Ninguna

Uso herramientas de cifrado
de documentos

6,6
8,2

Maquinas virtuales para realizar acciones
no fiables

8,8
79

0% 20% 40% 60% 80% 100%

Base: Usuarios de PC

Es muy importante gestionar correctamente las contrasenasy, ademas, realizar copias de seguridad de los datos que
queremos salvaguardar. Obtén mas informacion sobre como realizar estas tareas: Contrasenas: https:/www.osi.es
es/campanas/contrasenas-seguras Copias de seguridad: https://www.osi.es/es/campanas/copias-cifrado-informacion
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1. MEDIDAS Y HABITOS DE SEGURIDAD EN INTERNET

Medidas de seguridad en dispositivos Android

En los dispositivos Android, ya sea una tablet o un smartphone, el comportamiento
en cuanto a medidas de seguridad entre hombres y mujeres es similar.

No obstante, las mujeres realizan con mayor frecuencia copias de seguridad de sus
archivos, fotos o documentos de sus terminales y utilizan mas el pin o patrén de
seguridad para desbloquear sus dispositivos, mientras que los hombres realizan con
mayor frecuencia acciones como actualizar el sistema operativo y apps, bloquear
automaticamente el terminal o encriptar datos o documentos.

Actualizaciéon del sistema y aplicaciones 2,;**;)
Pin, patrén u otro sistema de desbloqueo 84,4
seguro 835
Bloqueo automatico para evitar pulsaciones
no deseadas
Copia de seguridad
Antivirus
Gestor de contrasefas
Sistema de blogueo y/o borrado remoto del
terminal
Encriptado de datos o sistema
0% 20% 40% 60% 80% 100%

Base: Usuarios que disponen de dispositivo Android

Nuestros dispositivos maoviles contienen muchisima informacion valiosa para nosotros que puede ser sustraida
si perdemos nuestro teléfono, nos lo roban o si se infecta por un mMmalware. Obtén mas informacion sobre como
configurarlos: https:/www.osi.es/es/campanas/dispositivos-moviles https://www.osi.es/es/campanas/segunda-vida-
dispositivos https://www.osi.es/es/quia-para-configurar-dispositivos-moviles

1. MEDIDAS Y HABITOS DE SEGURIDAD EN INTERNET

Los hombres declaran no necesitar las diferentes medidas de seguridad en el
ordenador del hogar en mayor medida que las mujeres, especialmente en el caso
de contrasenas, donde la diferencia casi alcanza los 15 puntos porcentuales. Por otro
lado, las mujeres muestran, aunque con pequenas diferencias, un menor grado
de conocimiento de estas medidas, conozcan o no su funcionamiento.

45]/30,4

c . 6,2/10,3 I l /139 9,3/14,4 4,9/93 16,0/ 14,4 74/ 7,2
ontrasenas
p— m mm — - -

41,0/ 32,0
10,5/13,0 I 9.2/12,3 87/8,3 31/50 197/147 790147
Copias de seguridad I
P ° m - m I - — - Hm mm
354/ 26,5
Elimino archivos 14,/1,9 I 12,6/11,9 10,7/12,7 53/62 14/13] 7,8/17,7
temporalesy cookies g mm . - - - - — [ - |
51,1/ 40,7
Utilizo el ordenador con 14,9/16,5 6,3/8,7 76/ 76 444] 4.2 76/ 71 79/152
permisos reducidos m» — S — - e =
48,5/ 427
Utilizo DNl electrénico  72/56 I I 55/9) 79/116 27/30  172/94  M0/185
o firma digital [rp— p— = N JE— - -.
No sé lo que No lo necesito Entorpece el No me fio de No protegen Otro motivo Sélo que es
es funcionamiento estas medidas lo suficiente pero no lo sé

utilizar

Base: Usuarios de PC que no utilizan alguna de las medidas de seguridad

Linea de Ayuda en Ciberseguridad de INCIBE (017) https:.//www.incibe.es/linea-de-ayuda-en-ciberseguridad
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1. MEDIDAS Y HABITOS DE SEGURIDAD EN INTERNET INDICE

Asimismo, se aprecia una mayor tendencia por parte de las mujeres a desconfiar
de estas medidas de seguridad, como en el caso del uso de certificados digitales, 1. Medidas y habitos de seguridad en Internet .............. 04
donde un 13% de las mujeres declaran no fiarse de ellas frente al 8,4% declarado por
los hombres. También se advierte una ligera, aunque mayor sensacion por parte de
las mujeres sobre que dichas medidas interfieren en el correcto funcionamiento del

ordenador. 2. Habitos de comportamiento en Internet

@ @ 3. Fraude e incidencias de seguridad ... 16
439/ 352
. . 20,9/13,0
Certificados digitales ' ' 6,7/6,7 8,4/13,0 2,5/64 10,5/10,3 7,/15,5 .
ofirma electronica [ II —-—  ml e mm =B 4. Confianza en INternet ..., 20
45,0/ 37,4
Horramiontasde | 2M0/1972 98/12  80/78 18/27 86/70 59148 . .
cifrado de documentos . . 1 p— R —— — . 5. Anexo \Y FICNA L CNICA e e e enes 30
46,2/ 37,
Particion del disco 2 204 II 70/64  84/80  10/44  94/88  87/149
S | p— - - - - - m
37,6/ 34,3

Maquinas virtuales 266/284

para realizar acciones I I I I 7/8,7 10,1/ 8,2 3,0/ 4,0 8,6/6,2 71/10,2
no fiables mem HEm .. E= mE

No sé lo que No lo necesito Entorpece el No me fio de No protegen Otro motivo Sé lo que es
es funcionamiento estas medidas lo suficiente pero no lo sé
utilizar

Base: Usuarios de PC que no utilizan alguna de las medidas de seguridad

Linea de Ayuda en Ciberseguridad de INCIBE (017) https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
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2. HABITOS DE COMPORTAMIENTO EN INTERNET

Existen algunas diferencias de comportamiento entre hombres y mujeres en el uso
deserviciosde bancaonline ocomercioelectronico;alahoraderealizartransacciones
online, los hombres comprueban que la conexién de Internet es segura o teclean la
direccion de la web en la barra de direcciones en mayor proporcion que las mujeres,
sin embargo, las mujeres estan mas a favor que los hombres en realizar compras a
través de la Red mas seguras, utilizando para ello tarjetas prepago/monedero o un

sistema similar.

1,8 28

54 75

37 52

23 3]

. De acuerdo

. En desacuerdo

. Ns/Nc

o @ < 9] < @ g ] o o
e} = e} = Qo = Qo = Qo =
[S [S
§ = § = § = § = § =
I I T T I
Vigilo Cuando realizo Evito usar Cuando Cierro la sesion
periédicamente| transacciones equipos me piden al terminar
movimientos online publicos o mis datos de realizar
de micuenta compruebo compartidos bancarios operaciones de
bancaria gue uso una personales por banca online
conexion teléfono, los o0 comercio
segura facilito* electrénico
6,7 8] 81 7,6 35 50 77 9.2 63 92

Hombre

. De acuerdo

I Endesacuerdo

B Ns/Ne

Tecleo la
direccion web
en la barra de

direcciones

Pago mediante
una tarjeta/
ticket prepago,
‘tarjeta-

monedero’ o un
sistema similar

Evito acceder
a servicios en
lugares donde
puedo ser
observado

Utilizo los
mecanismos
de seguridad

adicionales
que ofrece

mi entidad

bancaria

Realizo
comprobaciones
para asegurarme

de que el sitio
web es fiable

BASE: Usuarios que utilizan banca online y/o comercio electrénico

*Las entidades bancarias nunca solicitan datos ni contrasefas del usuario: https:/www.osi.es/es/campanas/compras-
seguras-online https://www.osi.es/sites/default/files/docs/guia_fraudes/guia-fraudes-online-phishing.pdf
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2. HABITOS DE COMPORTAMIENTO EN INTERNET

Habitos de comportamiento en el uso de redes sociales

La configuracion del perfil en las redes sociales permite limitar la visibilidad y nivel

de seguridad con el que aparecemos en Internet.

En este sentido, las mujeres denotan un perfil mas prudente que los hombres a la
hora publicar informacién propia, ya que, el 46% de las mujeres tienen configurado su
perfil en las redes sociales para que sélo pueda ser visto por sus amigos o contactos,
mientras que este porcentaje se sitUa en el 39,8% en el caso de los hombres.

cQué tipo de configuracion de perfil tienes aplicado respecto a tu
visibilidad y nivel de seguridad?

18,1

13,3

Mi informacion
puede ser vista por
cualquier usuario
de la red social

225 228

Mi informacion
solo puede ser vista
por mis amigos
y amigos de mis
amigos/contactos

46,0

39,8

Mi informacion
solo puede ser vista
por mis amigos/
contactos

137 133

Mi informacion sélo
puede ser vista por
algunos de mis
amigos/contactos

59 4,6

No sé como esta
configurada la
privacidad y si
la informacion

puede ser vista por
terceros

BASE: Usuarios de redes sociales

Descubre qué informacion se almacena en las redes sociales Facebook, Instagram, Twitter y LinkedIn sobre tiy quien

puede acceder a ella: https:/www.osi.es/es/campanas/redes-sociales

N
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2. HABITOS DE COMPORTAMIENTO EN INTERNET

Realizacidon consciente de alguna conducta de riesgo

AUn siendo conscientes de los peligros que existen con el uso de la Red, el 40,1% de
los hombres declaran realizar alguna conducta de riesgo, aungque sea de manera
puntual.

Las mujeres muestran una actitud algo mas comedida que los hombres a la hora de

realizar conductas de riesgo en su ordenador, smartphone o tablet, descendiendo
este porcentaje al 37,3%.

40,1

37

[

Sl NO

BASE: Total usuarios

Los ciberdelincuentes engafan o manipulan a las personas para conseguir informacion personal o para obtener el
acceso a sus equipos. Descubre cudles son las técnicas mas usadas y como evitar caer en la trampa: https:/Awww.osi.
es/es/campanas/ingenieria-social

12

2. HABITOS DE COMPORTAMIENTO EN INTERNET

Lugar de descarga de aplicaciones en el
smartphone o tablet

El porcentaje de hombres que descargan aplicaciones o programas desde repositorio
o tienda no oficial es 6 puntos porcentuales superior al de mujeres, 15,9% frente al
9,9%. Se mantienen valores muy semejantes por género entre las personas que
descargan desde repositorios o tiendas oficiales y también de los que no descargan
ni programas ni aplicaciones.

100%
85,5 85,9

60%

40%

20% 15,9
. 9,9 9,3 10,5
0% - - -
Desde repositorios o Desde repositorio No descargo
tiendas oficiales de los o tienda no oficial programas o
fabricantes gue disponga de la aplicaciones

aplicacion deseada

BASE: Total usuarios

Cuando instalamos una aplicacion a veces no sabemos las consecuencias de otorgarle ciertos permisos y de los
riesgos para nuestra privacidad. Obtén mas informacion sobre apps: https:/wWww.osi.es/es/campanas/dispositivos-
moviles/instale-app-no-fiable https://Mww.osi.es/es/permisos-de-apps-y-riesgos-para-tu-privacidad

13
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3. FRAUDE E INCIDENCIAS DE SEGURIDAD

16

Situaciones de fraude ocurridas en los
ultimos seis meses
En general, los hombres experimentan mas situaciones de fraude que las mujeres.

Unicamente el porcentaje de “alta en servicios a los que no se habia suscrito” es mas
elevado entre las mujeres (12,9%) que entre los hombres (10,6%).

La mayor diferencia porgénerose observa en larecepcién de e-mail solicitando claves
de usuario, con casi 4 puntos porcentuales de diferencia a favor de los hombres.

Invitacion a visitar alguna pagina web _ 40,6
sospechosa 437

Recepcion de e-mail ofertando un servicio
no solicitado

29,8
30,5

Recepcion de productos desde paginas de
comercio que pudieran ser falsas

26,6
29,7

Recepcion de e-mail solicitando claves de 16,2
usuario 19,9

Me han dado de alta a servicos a los que no
me habia suscrito

Recepcion de una oferta de trabajo que
pudiera ser falsa o sospechosa

Acceso a paginas web falsas de entidades
bancarias, comercio o administraciones

Extorsion con informacion personal e
intima para que realice un pago online

56
6,0

Ataque de ingenieria social para obtener
informacién personal o privada

50
53

T T T T T 1

0% 20% 40% 60% 80% 100%

BASE: Usuarios que han sufrido alguna situacién de fraude

¢ Sabes como identificar el fraude online? https://www.osi.es/es/guia-fraudes-online

N
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3. FRAUDE E INCIDENCIAS DE SEGURIDAD

Cambios de habitos en Internet motivados por las
incidencias de seguridad experimentadas durante los
ultimos seis meses

Trasunaincidencia de seguridad, las mujeres, en mayor medida, comienzan a realizar
copias de seguridad (17,3%) o instalan por primera vez una herramienta de seguridad
(9,6%) mientras que los hombres prefieren dejar de descargar archivos de redes P2P
o similares (13,3%), o dejar de utilizar software no autorizado (12,8%).

27,4
25,8

Cambiar las contrasefas o empezar a usar un
gestor de contrasefas

Actualizar las herramientas y configuraciones de
seguridad y privacidad ya instaladas

Comenzar a realizar copias de seguridad

Dejar de utilizar software no autorizado

Dejar de descargar archivos de redes P2P, Torrents,
descargas directas, etc...

Dejar de usar algun servicio de Internet (email,
mesajeria instantanea, redes sociales, etc...

Cambiar las herramientas de seguridad

Instalar por primera vez una herramienta de
seguridad

Usar mecanismos de ayuda (sistemas de denuncia en
RRSS, linea de ayuda de INCIBE, fuerzas y cuerpos...)

Dejar de usar banca en linea y realizar compras online

Otros 1,0
1,5

0% 10% 20% 30% 40% 50%

BASE: Usuarios que han sufrido alguna incidencia

de seguridad y modifica sus habitos

Las descargas de Internet son una fuente de infeccion ampliamente utilizada por los desarrolladores de malware.
A través de codigos maliciosos camuflados en ficheros que despiertan interés para el usuario (como por ejemplo
novedades de software, cinematogréaficas, musicales, etc.) logran el objetivo de infectar el equipo informatico de
usuarios poco precavidos.

17
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4. CONFIANZA EN INTERNET 4. CONFIANZA EN INTERNET

Nivel de confianza en Internet Nivel de confianza al realizar pagos (online y offline)

La confianza en Internet es mayor entre los hombres que entre las mujeres, en Los hombres tienen mayor confianza que las mujeres al realizar pagos, tanto online
todos los grupos de edad. Estas diferencias son mas marcadas en las personas como offline. El pago por Internet usando intermediarios ofrece mas seguridad que
de 65 a 74 anos y en las de 25 a 34 anos, siendo de 13,6 y 13,9 puntos porcentuales el realizado mediante tarjeta de crédito/débito.

respectivamente.
El 52,2% de los hombres tiene mucha o bastante confianza al realizar pagos online

El 52,4% de los hombres de 25 a 34 anos tienen mucha o bastante confianza en utilizando tarjeta de crédito/débito frente al 41% de las mujeres, siendo la maxima
Internet, mientras que la maxima confianza, en el caso de las mujeres, se alcanza diferencia observada segun el género en este caso.
entre los 45y 54 anos (42,5%).

100%7 100% 1

15,2 13,3 | 199

80%+ 80% 1

39,3 § 44,0 34,3 1 41,3 409 Q46,4 40,4 44,8 44,6 52,3

60%1 60% 7

40%- 40% A

20% A

48,2 § 39,8 48,3 § 42,5 416 §339

20%- Ay XS

52,4 § 38,8

0% -

0% 0 ") n n ) " n 0
9] (9] (%] (9] (9] (%] (9] (9] (%] (9] (9] (9] 8 Q 9 8 9 9 9 Q
g o o o g o g o o o o o e} o e} o e} 2 e} o
e} (] Ie) [9] e} Kol e} 9] Ie) K<l e} (9] € =3 € =3 € =) I =3
€ =3 [S =3 [S =) [S =3 [S =3 S =3 o) > [s) > o > 9] >
o > o > o > [} > o > o > T T T T
T I I T I I
Del5a De25a De35a De 45a De55a De65a Con moavil en un Con tarjetas Por Internet Por Internet
24 anos 34 anos 44 anos 54 anos 64 anos 74 afnos establecimiento de crédito/ usando utilizando
publico débito en intermediarios la tarjeta de
persona en un (PayPaly crédito/débito
[l Mucha o bastante confianza B suficiente confianza [ Poca o ninguna confianza establ,eg:!'nlento servicios afines)
publico

BASE: Total usuarios . Mucha o bastante confianza . Ni poca ni mucha confianza . Poca o ninguna confianza
BASE: Total usuarios

¢ Sabes que precauciones debes tener en cuenta para evitar caer en un engano al realizar compras online?
https://www.osi.es/es/campanas/compras-seguras-online
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4. CONFIANZA EN INTERNET 4. CONFIANZA EN INTERNET

Nivel de confianza al realizar operaciones bancarias Nivel de confianza al facilitar informacioén personal
(online y offline) (online y offline)
Al realizar operaciones bancarias online y offline, también los hombres muestran Respecto a proporcionar informaciéon personal, es mayor el nivel de confianza si se
mayor confianza que las mujeres. facilita fisicamente a un organismo publico que dar dicha informacién en el portal

de la correspondiente administracion, tanto para hombres como para mujeres.

ElI53% de los hombrestiene mucha o bastante confianza al realizar tramites bancarios

en Internet, mas de 11 puntos porcentuales de diferencia respecto al nivel declarado Cuatro de cada diez mujeres tienen mucha o bastante confianza al facilitar los

por las mujeres en esta operacion. datos personales en la web de un organismo publico, siendo casi cinco de cada diez
hombres los que muestran este nivel de confianza.

100% 100% 7

80% 80% 1
60% 60% A
40% A

40%

20% 20% 4

0% =

0%

(] (9] (] (9] (] 0 wn w0 wn w0 wn n
g o o o o o 2 o 2 o 2 o
g ot g ot g g g o g ol g g
o) o) o) =} =} =}
o > o > o > o = o = o =
I I I I I I
Realizar Reallgar Reah;ar Dar informacién Dar informacién Dar informacién
operaciones operaciones operaciones personal en personal en .personal en
bancarias en bgncarlasg bancarias en organismo el porta! de tienda, pgnco,
la sucursal través de} cajero Internet publico (fisico) un organismo etc. (fisico)
bancaria electrénico publico
. Mucha o bastante confianza . Ni poca ni mucha confianza . Poca o ninguna confianza . Mucha o bastante confianza . Ni poca ni mucha confianza . Poca o ninguna confianza

BASE: Total usuarios BASE: Total usuarios

;Sabes cuanto valen tus datos en la red? https://www.osi.es/es/cuanto-valen-mis-datos-en-la-red

;Conoces la importancia de tener contrasefas seguras? https;//www.osi.es/es/campanas/contrasenas-seguras
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4. CONFIANZA EN INTERNET 4. CONFIANZA EN INTERNET

Nivel de confianza al facilitar informacién personal Opiniones sobre la seguridad en Internet
(online y offline) (de acuerdo o totalmente de acuerdo)
A la hora de facilitar informacién personal al darse de alta en servicios online, la En general, las opiniones sobre la seguridad en Internet son muy parecidas en
diferencia de confianza por género es de 3,4 puntos porcentuales a favor de los hombres y en mujeres. Estas Ultimas tienden mas a considerar que la falta de
hombres. conocimiento referente a la seguridad de las nuevas tecnologias limita su uso (51,2%

mujeres vs. 44,2% hombres).

Esta diferenciaaumenta ligeramente hasta los 4,8 puntos, en el caso de proporcionar

esta informacién personal a través de e-mail o por mensajeria instantanea. Los hombres estan mas dispuestos a asumir riesgos para disfrutar de Internet, el
49,5% de ellos asi lo afirma frente al 46,1% de las mujeres.

100% +

Si mi equipo/dispositivo esta razonablemente 78,2
protegido, hace mi vida mas facil 78,5
La Administracion tiene que implicarse mas en 77,9
80% A mejorar la seguridad de Internet 78,9
Mis acciones online tienen consecuencias en la 52,2
609 ciberseguridad 54,7
6
Emplearia mas servicios a traves de Internet (banca, 533
comercio, RRSS) si me enseflasen como hacerlo de 49’5
forma segura !
40% A . - . .
Si se quiere disfrutar de Internet se deben asumir 46,1
ciertos riesgos 49,5
20% - La falta de conocimiento referente a seguridad en las 51,2
nuevas tecnologias me hace limitar su uso 44,2
Las herramientas de seguridad (antivirus, firewall, 49,6
0% - antispam..) son demasiado costosas para mi 45,8
0
Hombres Mujeres Hombres Mujeres Internet es cada dia mas seguro Zgé
Dar informacion Dar informacion S . .
lald d | | il La utilizacion de herramientas y procedimientos 445
persona a_ - arse _e alta persor_wa ,e'j' e—mcu,s o de seguridad para proteger mi equipo/dispositivo 407
en servicios online mensajeria Instantanea requiere demasiado esfuerzo de mi parte '
0% 20% 40% 60% 80% 100%
. Mucha o bastante confianza . Ni poca ni mucha confianza . Poca o ninguna confianza

BASE: Total usuarios BASE: Total usuarios

;Sabes cuanto valen tus datos en la red? https:/www.osi.es/es/cuanto-valen-mis-datos-en-la-red

24 25


https://www.osi.es/es/cuanto-valen-mis-datos-en-la-red

OBSERVACIBER

4. CONFIANZA EN INTERNET

26

Seguridad como factor limitante en la utilizacion de
nuevos servicios en Internet

La seguridad al utilizar nuevos servicios en Internet es un factor que limita en mayor
medida a las mujeres que a los hombres.

El 43,8% de las mujeres considera que su limitacion es alta mientras que entre los
hombres este porcentaje se sitUa en el 39,8%.

100% -
80% -
60% A
40% -

20% 1

0% -
Hombres Mujeres Total

. Limitacion baja (0-3)

. Limitacion media (4-6)

. Limitacion alta (7-10)

BASE: Total usuarios

N
(s} oBSERVACIBER

4. CONFIANZA EN INTERNET

Percepcion del principal riesgo al que se esta expuesto
al navegar por Internet

El principal riesgo al que se esta expuesto al navegar por Internet, tanto para los
hombres como para las mujeres es el perjuicio econdmico.

Las mujeres consideran los dafnos personales (acoso, adiccion, aislamiento social,...)
en mayor grado que los hombres (12,4% vs. 7,4%) mientras que ellos perciben mayores
riesgos en temas relacionados con la informacién como noticias falsas o falta de
rigor (15,2% vs. 11,2%).

100% ~
80% -
60% A
40% A

20% -

0% A

Hombres Mujeres Total

Dafos personales: acoso, adiccion, aislamiento social, retos, abuso de menores, acceso a contenido o
comunidades peligrosas...

Problemas relacionados con la informacién: noticias falsas, falta de rigor, mentiras, bulos...
Dafios en componentes del ordenador (hardware) o en los programas que utilizan (software).

Perjuicio econdmico: fraude en cuentas bancarias online, tarjetas de crédito, compras fraudulentas...

Privacidad: robo o uso sin mi consentimiento de informacién de caracter personal (fotografias,

nombre, direccion...)
BASE: Total usuarios

¢Sabes como cuidar tu privacidad en Internet y tus datos en la nube? Borra tu huella: https:/www.youtube.com

watch?v=FTIFjRIXQ2w Como disminuir tu rastro en Internet: https:/www.osi.es/es/como-disminuir-tu-rastro-en-

internet No te creas todo lo que lees en Internet: https:/www.osi.es/es/campanas/bulos-fake-news-fraudes
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4. CONFIANZA EN INTERNET INDICE

Valoracion de los peligros al navegar por Internet
(bastante o muy importante)

1. Medidas y habitos de seguridad en Internet .............. 04
La importancia que otorgan las mujeres a los peligros al navegar por Internet
es mayor que la considerada por los hombres, especialmente en la cesion de
informacion sobre habitos, tendencias y usos de Internet, con una diferencia de 7,2 2. Habit d t ient Int . 10
puntos porcentuales entre ambos. . MapITOS ae comportamiento en Internet ......................
3. Fraude e incidencias de seguridad ... 16
100% - @ @
855 13 85,7 812 4. Confianza en INterNet ..., 20

80% -

5. Anexo y ficha técnica

60% -

40% -+

20% A

0% -

Infeccién de Acceso, Cesioén voluntaria Cesion de
malware en el comparticion, de datos informacion
equipo/dispositivo pérdida o robo personales sobre habitos,
de archivos tendencias y usos
personales de Internet

BASE: Total usuarios
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Alcance del estudio

El informe “Como se protege la ciudadania ante los ciberriesgos. Estudio sobre
percepcion y nivel de confianza en Espana. Segmentacion por género” tiene
como objetivo el analisis del estado de la ciberseguridad en los hogares espanoles
segmentado por género. El estudio se realiza a través de dos vias: el analisis de
seguridad real, mediante una herramienta informatica que detecta la presencia
de malware en los equipos y dispositivos moviles Android y el analisis de los datos
declarados a través de encuestas. El estudio tiene periodicidad semestral.

FICHA TECNICA

Universo: Usuarios espafoles de Internet mayores de 15 aflos con acceso a Internet
desde el hogar (al menos una vez al mes).

Tamafo Muestral: 3703 hogares encuestados y equipos/dispositivos Android
escaneados (software instaladoen 799 PCs, 2.282 smartphonesy 622 tablets Android).

Ambito: Peninsula, Baleares y Canarias.

Disefno Muestral: Para cada CC.AA,, estratificacion proporcional por tipo de habitat,
con cuotas de segmento social y nUmero de personas en el hogar.

Trabajo de Campo: El trabajo de campo ha sido realizado entre julio y diciembre de
2020 mediante entrevistas online a partir de un panel de usuarios de Internet.

Error Muestral: Asumiendo criterios de muestreo aleatorio simple para variables
dicotémicas en las que p=9g=0,5, y para un nivel de confianza del 95,0%, se establece
que al tamano muestral Nn=3.703 |le corresponde una estimacion del error muestral
igual a +1,61%.
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